IT-gestutzte Stabsarbeit

von Bjorn Vetter / Dezember 2023

IT-gestiitzte Stabsarbeit - ,,aber
was ist bei einem Stromausfall
oder beim Ausfall des Servers?«

In der Welt der modernen Einsatzfiihrung und
Krisenmanagement sind IT-gestitzte Losungen
fur Stabsarbeit von unschatzbarem Wert.
Inshesondere die Verwendung von Stabssoft-
ware ermoglicht eine effiziente und koordinierte
Zusammenarbeit zwischen verschiedenen
Organisationen, Behdrden und weiteren Akteuren.

Als Bedenken gegen spezialisierte Stabssoftware
wird immer wieder ins Feld gefiihrt, dass die
klassische, analoge Arbeitsweise mit Vierfach-
vordruck, Flipchart und Papierkarte auch bei einem
Stromausfall funktionieren wiirde. Man impliziert
damit automatisch, dass dieses Szenario ver-
heerende Folgen firr die Einsatzfahigkeit eines
Fuhrungs- oder Krisenstabes hatte.

In diesem Beitrag wollen wir mit diesem Vorurteil
endgiiltig aufraumen und aufzeigen, dass IT-
Systeme resilient und redundant gestaltet werden
konnen, um auch unter extremen Bedingungen
zuverldssig zu funktionieren.

Die Herausforderung: Stromausfall als
Achillesferse?

Die Sorge vor einem Stromausfall ist verstandlich,
besonders wenn es um kritische Aufgaben wie
Einsatzflihrung, Krisenmanagement und
Sicherheitskoordination geht. Grundsatzlich bleibt
hier zunachst einmal anzumerken, dass selbst-
verstandlich die zustandige Organisationseinheit,
der Landkreis, die Kommunen usw.

G@&0OBYTE

dafiir Sorge zu tragen haben, dass die Handlungs-
fahigkeit auch im Fall eines Stromausfalls

erhalten bleibt. Es wird wohl kaum Kreishauser,
Leitstellen usw. ohne unabhangige Strom-
versorgung geben — insofern reden wir zunachst
einmal von einem eher theoretischen Problem,
das dartber hinaus keine uniiberwindbaren
Hindernisse birgt.

Die Lésung: Robuste IT-Infrastruktur

Moderne Stabssoftware wird heutzutage fiir eine
robuste IT-Infrastruktur entwickelt, die auf Resilienz
und Redundanz ausgelegt ist. Ein zentrales
Element ist wie bereits erwahnt die unabhangige
Stromversorgung. Ein weiterer Faktor ist die
Schaffung von redundanten Systemen, auf denen
eine dauerhafte Replikation lauft. Sollte das
Zentralsystem ausfallen, kann dennoch auf den
angeschlossenen Node-Servern weitergearbeitet
werden. Sollte ein Node-Server ausfallen,
ubernimmt der nachste ohne Datenverlust und
Medienbruch seine Aufgabe.




... und bei Ausfall des Internets?

Ein weiterer kritischer Punkt ist der mogliche
Ausfall des Internets. Bekanntlich ist das TETRA-
Netz der Behorden nicht auf groBe Datenlasten
ausgelegt und es steht noch in den Sternen, wann
hier entsprechend nachgeristet wird. Mal ganz
davon abgesehen, dass der Digitalfunk bei einem
groBflachigen Stromausfall ohnehin auch friiher
oder spater Probleme bekommen kann, gibt

es aber auch zur Dateniibertragung anderweitige
Maglichkeiten. Angefangen beim Richtfunk tber
klassische Satellitenkommunikation oder Starlink
—wenn man denn nur will, gibt es auch fiir den Fall
des Internetausfalls Lisungswege, um weiterhin
entsprechend kommunizieren zu kénnen.
Ubrigens: modernen Softwarelésungen wie
metropolyBOS reicht eine schmalbandige
Verbindung zur Vernetzung, hier werden nicht
gigabyteweise Daten ausgetauscht.
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Fazit: Elektronische Fithrungsunterstiitzung ist
widerstandsfahig

Die Vorstellung, dass elektronische
Flhrungsunterstlitzungssysteme bei einem
Stromausfall versagen, ist ein Mythos. Durch die
Implementierung von unabhangigen
Stromversorgungslosungen, redundanten
Serversystemen und den Einsatz von
beispielsweise Satellitenfunk als Backup zur
Internetverbindung zwischen den Servern

konnen Stabssoftware-Systeme auBerst
widerstandsfahig gestaltet werden. Die moderne
IT-Infrastruktur erméglicht es, auch unter widrigen
Bedingungen die Einsatzfahigkeit aufrecht-
zuerhalten und somit die Effektivitat von
Stabsarbeit entscheidend zu verbessern.

Fur weitere Informationen zu resilienten
IT-Losungen in der Stabsarbeit stehen wir
gerne zur Verflgung.
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